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摘  要

随着各类新型分布式技术的迅速发展，物联网这一概念走进大众的视野。物联网以互联网和传统电信网为基础，却比两者的功能更加强大。它主要通过各类传感节点，将分散在不同地理环境和信息系统中的数据通过网络连接，实现信息的交换和共享。这为各系统间的互操作提供了很好地契机，同时也为异构的网络中资源和服务的共享创造了良好条件。从某种意义上来说，物联网还能有效提高分布式系统的性能及资源的利用率，为新型科技的发展打下基础。

近年来，“域”的概念被引入到大规模分布式系统下的加密认证研究中，多域间的安全互操作技术也得到了广泛应用。如何实现不同系统间信息保密交互和跨域认证成为现今网络安全研究的热点问题。无线传感网络在物联网中的应用，是多域互操作在各领域的重要研究方向。无线传感网络节点具有动态部署和不稳定等特性，传统的安全机制并不能确保信息的安全有效传输。因此，物联网环境下的各种认证方案陆续被提出。但在已有的绝大多数保密认证方案中，不同环境中的各用户使用的是相同的系统参数，这类方案并不完全适用于物联网环境下的跨域认证机制。本案例对物联网环境下的跨域认证机制及相关签密算法进行了研究，具体内容如下：

（1）基于不同系统参数的跨域签密算法设计。

运用双线性对和数学计算困难问题，设计出更加优化的跨域认证算法，并依据算法提出了基于不同系统参数的认证方案，包括其通用模型与安全模型。同时，根据方案的安全模型，利用可证明安全性理论对所提方案进行安全性证明。与现有的相关进行对比，本案例算法所需的计算量和能量消耗都更少。

（2）物联网环境下的跨域认证机制设计。

根据无线传感网络模型，构建了一个适用于物联网跨域环境的认证机制。通过跨域认证机制方案的安全性分析，证明本方案满足安全需求且能保证已知会话的临时密钥安全性。方案在物联网环境下使用时，可以实现平台中不同系统环境下的信息交互，满足消息传输和数据共享的需要。
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ABSTRACT

With the rapid developing of various new distributed technology, the concept of “Internet of Things” has come into the horizon of human beings. The Internet of Things(IoT) is on the basis of the internet and traditional telecommunication network, but much useful than either. The IoT can realize communication interaction based on quantities of sensors which scattered in networks formed in different physical environments or information systems. This may provide a good opportunity for the interoperability between systems, and create favorable conditions for the resource and service sharing in the heterogeneous network at the same time. And somehow, it can improve the performance and resource utilization of distributed systems, and also offers foundation for the development of new technologies. 

In recent years, the concept of “domain” has been leading to the encryption authentication of large scale distributed system, so the multi-domain interoperability technology is now being widely used. The researches on the data encryption and cross-domain authentication between different systems has now become a hot issue. The application of wireless sensor networks in the Internet of Things is a major research area for the multi-domain interoperability of many fields. Nevertheless, the traditional security mechanism cannot ensure a safe and effective transmission of messages due to the dynamic deployment and instability of wireless sensor networks. Thus, many kinds of authentication schemes for the Internet of Things has been proposed. Unfortunately, precious few schemes are using distinct system parameters for users in different systems, so that majority of these schemes are not completely applicable to cross-domain authentication mechanism under the environment of the Internet of Things. In this case, we study on the cross-domain authentication mechanism and related algorithm for the Internet of Things, and achieved following goals:

(1) Design cross-domain signcryption algorithm based on different system parameters.

Using bilinear pairings and mathematical computing difficulties, we designed a optimized cross-domain authentication algorithm, and proposed a high-performance authentication scheme based on different system parameters on the basis of the algorithm, together with its general model and security model. According to its security model, we confirmed its security using the security at the same time. Compared with existing schemes, the proposed algorithm needs less calculation and energy consumption.

(2) Design the cross-domain authentication mechanism under the environment of Internet of things.

Based on the wireless sensor network model, we build a cross-domain authentication mechanism that can be used in the Internet of things. Through the analysis of the authentication scheme, we can prove the security requirements and the known session-speciﬁc temporary information security of our scheme. The proposed scheme can realize information interaction in the IoT platform, and also meet the requirements of message transmission and data sharing.

Key Words: Internet of Things; Cross-domain Authentication; Signcryption; Certificateless; Temporary Key

引言
随着信息化科技在各个领域被广泛应用，它已经成为人们工作生活中至关重要的一部分。我们生活中的点点滴滴都涉及到信息化和网络，但它在给我们带来无限便利的同时，也带来了许多安全隐患。如今，各种移动终端都可以接入到网络中，且不受物理环境限制的进行信息数据交互。由这些分布在各处的终端组成的巨大跨域网络，我们称之为物联网（Internet of Things）。物联网的实现需要综合各领域的技术，其中包括网络通信、无线传感网络和信息安全等。到现在，物联网已不再是一个单纯的科学名词，而是成为了实际应用当中的新兴产业。

从网络整体的构成来看，物联网系统中的数据是在传感网络和终端节点之间进行传输，以往了解这些技术细节的人不多。然而，物联网技术发展中存在的一些不协调情况，使其在技术方案、呈现形式或是体系架构上或多或少存在缺陷。物联网应用如果向更大的规模扩展，可能诱发一系列安全问题，比如终端数量庞大而导致的设备管理困难，以及信息跨域传输诱发的个人隐私安全隐患。这也说明在物联网发展中，可能会遇到与传统互联网发展有所不同的安全问题，而这些安全问题也只会在物联网环境下出现。随着物联网技术的进一步发展，各种相关的应用系统也会逐步被开发。但是由于物联网环境与以往的互联网有着很大的区别[1]，对互联网有效的安全技术在物联网环境下使用大都收效甚微。

物联网技术的发展，和相关认证技术的研究关系密切。在这样的背景下，针对物联网的跨域环境采取安全措施，研究能与物联网应用有效结合的认证方案，成为社会各界都关心的问题。由此可见，物联网的发展已不再局限于对网络通信技术的深入研发，还必须加强相应的安全措施和硬件配置[2]。解决相关的物联网安全问题，才能实现更好的互联和物联，开发出更为灵活的物联网架构。本文就是从物联网安全问题的角度出发，研究在物联网环境下切实可行的跨域签密方案和认证机制。

1研究背景
物联网作为连接着众多终端节点的网络，其研究主要可以划分为感知、传输和处理三个方向。 物联网的体系结构中，包含着无线传感网络（ Wireless Sensor Network，WSN）、射频识别（Radio Frequency Identification，RFID）等相关信息技术，所以物联网在安全机制方面的需求很高。一方面，它要确保各终端节点的硬件性能安全；另一方面，它还需采取一定的数据加密保障信息的保密传输。

终端节点是物联网的重要组成部分，所以传感网络中的信息加密和数据传输安全，是物联网体系的发展中很受关注的内容。为满足无线传感网络的低功率传输要求，利用终端节点将WSN集成到网络中的常见的方法有基于云的集成[3,4]、前段代理的集成和通过因特网通信协议的集成[5,6]。而对于物联网安全问题的解决策略，目前的大多数方案都借鉴了信息安全中的防御机制（比如加密机制、认证机制和访问控制）。专家们在研究适用于物联网的加密体制时，先是利用传统的基于公钥的体制（Public Key Infrastructure，PKI）来设计物联网环境中的访问控制安全方案。但是，鉴于PKI体制中存在的一些缺陷，采用这种加密机制设计的方案[7]在效率上没有明显优势。也有学者提出用其他的体系结构（如椭圆曲线）来设计访问控制方案，可是之后的文献[8]指出，这类方案在受到伪造攻击时不能保证安全性。

近期有许多基于身份体系（Identity-Based Cryptography，IBC）和基于无证书体系（Certiﬁcateless Cryptography，CLC）的安全方案[9-11]被提出。在这些文献中，学者们主要借助了双线性对来构造安全方案，同时还尝试将此类安全方案扩展到实际应用当中。以往的加密方式并不能很好地适应物联网的可扩充性、节点资源受限等特点，这就促使物联网环境下的安全机制向轻量化和异构化两个方向延伸。在众多轻量化的安全方案中，Szalachowski[12]和Ortiz-Yepes[13]的设计方案具有较大的优势。他们通过调整算法和协议，优化了传感网络的安全性，使传感节点能有效抵御网络攻击。但是，上述两个方案中提出的轻量级协议，没有在真实的终端设备中进行过测试，适应性有待验证。异构系统则是指用户分布在不同安全域中的系统结构，我们把研究这类结构的方案称为异构系统安全方案（Heterogeneous System Security Scheme，HSCS）。

现阶段，物联网中的数据经常需要进行跨系统的传输，信息的接收方和发送方很可能采取的是不同的加密体系（比如发送方处于IBC的加密体系中，接收方却使用的是CLC的加密体系）。为了更好的迎合物联网环境中安全机制的需求，研究人员必须设计相应的跨系统安全控制方案。Li[14]等人设计的方案，就是一个很好的开端。在最近，Mittal[15]和Chatterjee [16]提出的新方案，在之前的物联网安全机制上进行了改进，进一步提升了物联网中无线传感节点的安全性能。然而现有的方案大都以如下两个思路进行构造：一是所有通信实体的密钥都由一个可信中心分发；二是不同域的通信实体的密钥由不同的可信中心分发，但各个可信中心共享相同的系统参数，所不同的只是主密钥。这些缺陷使得现有方案不能很好地应用于跨域环境。
2物联网环境下的跨域认证方案
本章首先会介绍双线性对的定义和数学中一些计算困难问题的理论知识，接着会设计一个基于不同系统参数的跨域签密算法并给出其正确性分析。然后基于跨域签密算法设计了物联网中的跨域认证模型以及具体的安全方案。最后给出了方案的安全型分析与性能评估。

2.1 双线性对和计算困难问题

在设计基于双线性对的签密方案时，掌握双线性对相关内容和理解数学计算困难问题的复杂性研究是至关重要的，这些前期工作对本文后续方案的规划设计起到了很大的帮助。

2.1.1 双线性对

双线性对（Bilinear Pairing）也叫双线性映射，借助双线性对的计算，以往很多密码学难题都可以构造出更完善的实现方案，双线性对在密码学领域的应用也越来越广泛。在结合传统公钥密码体系和无证书的密码体系时，很多签密和认证方案都采用双线性对的理论来进行设计。这种设计不仅更加实用，而且还能更好的保证系统的安全性。 双线性对的具体定义如下：

首先，定义
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中的一个生成元，且假设
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中有关离散对数的问题非常难解决。一组双线性对的映射关系
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必须满足以下几个性质：

1. 双线性：
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2. 可计算性：对于任何值的
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3. 非退化性：一定存在 
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的条件。
最开始，双线性对的使用知识为了解决某些复杂的离散对数问题。通过对Weil对的推导，结合双线性对计算灵活的特征，学者们发现基本的四种运算在双线性对的基础上也可以实现。于是，他们开始尝试在设计签密方案时引入双线性对来进行加密和解密的计算。采用双线性对构造出的方案，能够同时满足方案对计算效率和安全性能上的需求。但是双线性对也存在一个难以避免的缺陷，就是需要付出较高的计算代价。所以在方案的算法设计阶段，要严格控制双线性对的使用率，这也是在相关签密方案设计中至关重要的一步。

2.1.2 数学计算困难问题

许多常见的单向函数计算起来十分简单，而它对应的逆向运算却难以解出甚至不可行，这就形成了如今数学中公认的一些计算困难问题。绝大多数密码学者在设计加密协议的时候，都会以这些计算困难问题为基础和依据，比如，签名体制的设计一般会借助离散对数的计算困难性。而在双线性对被引入加密研究后，一种新的计算困难性问题被提出，这就是双线性对计算困难性（Bilinear Diffie-Hellman，BDH）问题。学者们对BDH问题提出了多种变形，常被引用的有决定性双线性对（Decisional Bilinear Diffie-Hellman，DBDH）问题和计算性双线性对（Computational Bilinear Diffie-Hellman，CBDH)）问题。

在分析密码协议安全性时，依据计算困难问题的复杂性，证明方案满足给定的安全需求，同时得出具有一定实现价值的结论。这正是现有加密算法和密码协议构造的主体思路。以下是本文中将要用到的几个数学计算困难问题的具体定义：

定义1 逆向双线性Diffie-Hellman问题（简称BIDH问题）：

给出一组
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的值进行计算。

定义2 计算性Diffie-Hellman问题（简称CDH问题）：

同样是给出了
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[image: image24.wmf]*

,

q

abZ

Î

计算出
[image: image25.wmf]abP

的值。
2.2 DSP-CDSC算法描述

在这一小节中，我们将会以一个基于不同系统参数的跨域签密算法（Cross-Domain Signcryption Scheme Based on Different System Parameter，DSP-CDSC）为核心，对其进行详细的描述和解释。本跨域方案使用了双线性对的理论加以设计，用户分别分布在基于身份的系统环境（Identity-Based Cryptography，IBC）和无证书的系统环境（Certiﬁcateless Cryptography，CLC）中。其中主体算法由系统初始设置（Setup）、CLC中的部分公钥生成（CLC-PPUKE）、CLC中的部分私钥生成（CLC-PPKE）、CLC中的随机密钥生成（CLC-SVS）、CLC中的主公钥生成（CLC-PKG）、IBC环境中的公钥生成（IBC-PKE）、IBC环境中的密钥生成（IBC-KE）以及最核心的签密（SC）和解签密（USC）几个部分组成。

Setup设置系统参数：

给定安全参数
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的生成元。
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是一组双线性对的映射关系，
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是三个定义安全的哈希函数。类似的给出安全参数
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是一组双线性对的映射关系，
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，是一个定义安全的哈希函数。然后由KGC任意选取主密钥
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的值，并计算得出其主公钥
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的值。这样KGC就能发布其中一个系统参数
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，同时将生成的密钥
[image: image47.wmf]0

s

加以保密。执行完成之后，KGC会用上述类似的操作出输出另一个系统参数
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CLC-PPUKE（Partial Public Key Extraction）部分公钥生成：

这个计算步骤是用于生成CLC体系中用户的部分公钥，利用的是该用户的
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计算得出，这里
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得出。下一步，KGC将会执行CLC-PPKE的算法步骤。

CLC-PPKE（Partial Private Key Extraction）部分私钥生成：

在完成了CLC环境下的用户部分公钥的生成后，KGC需要求取该用户的部分私钥。这时，用户的部分私钥
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计算得出。紧接着，KGC会以一种可靠的保密方式，把局部公私钥对
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发送到相应的用户的手中。

CLC-SVS（Secret Value Setup）设置随机密钥：

这一步需要借助一个为某用户选取的随机值
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身份信息来执行。完成后，便进入下一步的CLC-PKG步骤。

CLC-PKG（Public Key Genaration）主公钥生成：

在完成上述CLC环境中的CLC-SVS算法操作之后，用户以公式
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自行计算出他的公钥
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。接下来开始执行IBC环境中的相关算法步骤。

IBC-PKE（Public Key Extraction）公钥生成：

在这个环节中，需要用到网络中节点的身份信息
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来生成相对应的公钥
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。之后将执行IBC-KE的过程。

IBC-KE（Key Extraction）密钥生成：

上一步已经执行完IBC-PKE步骤，得到了公钥值
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，这里就需要由PKG来计算同一节点的私钥值
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计算得到。最后，PKG将此对公私钥值
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以可靠的渠道传送给对应的节点。

SC（Signcryption）签密：

这一步骤由发送方来执行，其中需要使用部分私钥
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D

、密钥
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随机选取一个
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对
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对
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进行计算。

输出密文的内容
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USC（Unsigncryption）解签密：

在对密文
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进行解签密操作的过程之中，会用到接收方的密钥
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（1）对
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（2）检验等式
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的正确性。如果该式成立，接收方将继续进行以下操作，否则他会拒绝接收这个密文并以符号
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（3）对
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（5）将消息
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在这里需要注意的是，只要借助
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的计算，任意的用户都可以去验证密文
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的正确性。而这些验证过程并不会对消息
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的保密性有任何影响。所以跨域方案在物联网环境下实现时，我们可以利用这样的原理，把的某些计算的代价转移到无线节点网关上去，该节点只需要完成公共参数和密文形成的相关操作即可。

本DSP-CDSC方案的一致性很容易进行验证。以下提取出方案的两个核心环节，并对其一致性加以验证。

DSP-CDSC签密方案的验证环节中：
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DSP-CDSC签密方案的解签密环节中：
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2.3 物联网中的跨域认证模型
现行的物联网对数据的处理和加密方式各不相同，所以其安全性很难进行统一的认证。在物联网环境下的跨域认证机制，一般会有五类通信实体：

（1）网络环境中的用户（User）；

（2）无证书CLC环境下的可信第三方机构（KGC），CLC环境中的用户注册和登记是由它来完成的。它会把用户的部分公钥和部分私钥反馈给对应用户，再由用户自己生产另一部分公私钥；

（3）传感网络中的节点（WSN Node）；

（4）基于身份的IBC环境下的可信第三方（PKG），IBC环境中网络节点注册和登记是由它来完成的，它会计算出网络中每个节点的公私钥；

（5）用来连接CLC域环境和ICB域环境的网关（Gateway），负责传递两个域环境之间的消息并进行验证。

下图是物联网环境跨域认证机制的网络通信模型：
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图2.1 网络网络模型

从图2.1可以看出，KGC和PKG分别持有不同的系统参数。网络中的用户想要访问节点采集的数据时，需要把请求消息加密后先传给网关验证信息。之后，用户等待节点所在网络对应的网关对自己提供的身份信息进行验证，验证通过的话，网关会对节点数据进行获取并回传给该用户。物联网中的用户与节点的交互是基于网络的，而根据安全模型中的定义可知，攻击者可能存在不同类型，可能是非法外部用户或者内部管理人员。

2.4 物联网中的跨域认证方案

物联网环境下的跨域认证方案，通常会包含以下几个环节：

初始化（System Initialization）。

第一阶段是对系统的主要参数及关键数据进行加载和初始设置，并分发给持有对应身份数据的用户。

用户注册（User Registration）。

在第二阶段，需求申请密钥的用户会向第三方提供自己的身份信息。如果用户的身份通过了审查，用户就能得到由他的身份信息生成的公私钥数据。

认证与密钥协商（Authentication and Establishment）。

在第三阶段中，用户发出对网络中节点上信息的访问请求，用户会先对消息进行加密处理。由节点所在网络中的网关接收该请求，并对请求消息中包含的所有信息加以验证。如果消息中的所有数据都是合法的，网关就把请求数据存储给相应的节点解密，再由节点把用户所需的信息反馈给对应的用户。

密钥撤回（Leaked Key Revocation）。

第四阶段是在密钥已经泄露的情况下，防止消息被非法破解而进行的补救措施。如果用户在第二阶段申请的密钥不小心被他人获取，他就需要向KGC申请将该密钥撤销，然后让KGC给他分配新的公私钥。

图2.2是这个跨域认证过程的结构图：
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图2.2 跨域认证过程

2.4.1 系统初始化

在符合一般情况的前提下，我们设置两个不同的系统环境，KGC和PKG分别处于这两个不同的域环境中，是为这两个通信域生成对应系统参数的机构。首先由KGC在其中的一个域加载并发布系统参数
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，之后再计算出对应的主密钥
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的值。此时由另一个域中的PKG获取它主密钥
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的值，然后它继续完成IBC-PKE和IBC-KE的算法操作，求出IBC网络环境中各个传感节点的用户公钥
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。最后PKC要把生成的系统参数和节点用户的
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数据一同载入智能卡中，再把智能卡分配给对应的无线传感网络中的用户节点。

2.4.2 用户注册

在这个阶段里，处在无证书网络环境下用户，需要用手中的
[image: image111.wmf]M
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身份信息向KGC发起申请，以获取自己的公私钥值。首先，用户会将自己的身份数据（如IP地址）提交给KGC，再由可信任的KGC对用户提供的信息
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进行审查，判断其身份是否合法。如果该用户提交的身份信息有误，KGC会向用户发出拒绝申请的反馈信息。若用户身份合法，KGC会进入下接下来的CLC-PPUKE和CLC-PPKE步骤。完成
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的计算后，可以求出部分公钥
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的值由KGC随机选取。之后，KGC向发出申请的用户返回其公私钥
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的值。用户成功获取自己的公私钥对后，便会进行CLC-SVS以及CLC-PKG的算法操作，得出密钥值
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。此时，用户会将得出的公共参数载入明文消息中，并把自己的完整私钥
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放入密文的文件中。

2.4.3 跨域认证授权

当某用户（假设其身份为
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）希望访问物联网下的传感节点（假设其身份为
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）收集到的数据时，为了防止攻击者进行重放攻击，该用户首先要记录当前状态的时间戳
[image: image125.wmf]1

T

。接下来，用户会生成相关的询问请求消息，并用注册阶段得到的密钥对消息进行签密。完成签密的密文为
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。用户把密文传给目标网络中的网关（Gateway，简称GW），并由相应网关来验证密文的有效性。GW先计算
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的有效性和时间戳
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的时效性。若果其中有任何一项的正确性不能通过检验，网关都会拒绝该用户对本网络的访问请求。在所给数据的正确性都通过验证的情况下，用户
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才能得到访问许可，并由网关将
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数据传给物联网中的
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节点。随后，节点会根据收到的消息进行对应数据的求解，这里它需要计算出
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的值来解出访问请求
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的内容。此时，
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节点可以按照对称加密算法的步骤，用临时密钥
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对应答消息进行加密。而根据我们在3.5小节中的论述，这个环节可以满足机密性、防伪造性以及临时密钥安全性的安全需求，同时我们借助哈希值
[image: image140.wmf]t
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的内容来实现，而其中对临时密钥功能的设置，则是在临时密钥
[image: image142.wmf]Z

的求解过程中完成。

2.4.4 密钥撤销

网络中用户
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向KGC申请的私钥
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一旦泄露，就有可能影响整个消息的安全性。这时，
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用户就必须向KGC发起对当前私钥的撤销请求，并再次提交他的身份信息
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去重新申请私钥。收到这次申请的KGC先要选取另一个随机的
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值，再根据用户提交的身份
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数据计算出新的部分公钥
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和部分私钥
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。完成
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的计算后，KGC将这组新生成的公私钥对
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身份的对应用户。

2.5 安全性分析

2.5.1 机密性

本跨域认证方案的第三阶段进行跨域信息的访问申请以及相关消息的发送和接收。用户向KGC发起密钥申请后，提前用生成的密钥对访问请求的消息进行加密。网络中的网关接收到的是加密后的密文消息，需要有一定的解密密钥才能获取明文信息。基于BIDH数学困难问题的复杂性，该签密方案可以有效确保选择密文攻击下的不可区分性，所以本节给出的跨域认证方案，其机密性也能达到保障。

2.5.2 防伪造性

关于跨域认证方案中消息的防伪造性，可能在上述的第三阶段中受到选择消息攻击。而申请访问数据的用户在发送消息时，已经把自己的身份信息和请求消息一起发送给了网关，其中还包括的用户发起请求时的时间戳。网关会对发送方的消息中有关身份信息进行验证，只有用户身份信息验证通过，网关才会把请求消息传达给对应的传感节点。我们设计的DSP-CDSC方案在随机预言模型中的放伪造性，可以通过CDH数学计算困难问题的复杂性来确保。该签密方案可以有效确保选择消息攻击下的防伪性，所以本节给出的跨域认证方案，也能满足防伪性的要求。

2.5.3 抵抗临时密钥攻击

假设在数据访问的会话中，非法攻击者
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必须先获取发送方的密钥
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的数据。攻击者的手上，目前只有发送方的身份数据
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和临时的密钥
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，而且他没有途径得到其他数据。由此可知，本节给出的跨域认证方案可以保证临时密钥的安全性，即满足KSSTIS需求。
2.6 性能评估

我们将本文提出的跨域认证方案与Li方案[14]进行对比，并将各项数据汇总在表2.1中。“KSSTIS”一栏是说明方案是否满足临时密钥的KSSTIS安全需求，“Y”的意思是满足，“N”的意思是不满足。

表2.1 跨域认证方案性能对比

	Scheme
	KISSTIS
	Cross-domain
	Computational cost
	Sensor communication cost

	
	
	
	Signcryption
	Unsigncryption
	Energy cost
	Received data
	Energy cost

	Li[14]
	N
	N
	3M+1E
	4P
	260.16 mJ
	|m|+|G1|
	1.03 mJ

	Ours
	Y
	Y
	3M+1E
	3P+1E
	234 mJ
	|m|+|G1|
	1.03 mJ


“mJ”代表“毫焦耳”，是表示热功的单位，点乘运算（或指数运算）每次耗能19.44毫焦耳，双线性对运算每个耗能45.6毫焦耳。我们假设在传感器的通信中，
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的通信成本为160比特，
[image: image165.wmf]hash

的通信成本也为160比特，
[image: image166.wmf]ID

的通信成本则为80比特，而使用证书的通信成本一般需要688比特。

在Li方案[14]中，循环群
[image: image167.wmf]1

G

中的元素大小为542比特。再使用压缩技术，元素的大小最终减到了34比特。所以Li等人的方案需要接收
[image: image168.wmf]1

mG

+

比特，即
[image: image169.wmf]2034

+

字节，一共54字节的信息。另外，传感节点的计算消耗为一次双线性对运算的成本，即
[image: image170.wmf]145.6=45.6
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毫焦耳。

而我们设计的方案的方案和Li方案[14]使用了相同的算法技术，所以我们的方案也需要接收
[image: image171.wmf]1

mG

+

比特，即
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+

字节，一共54字节的消息。另外，计算消耗也是一次双线性对运算的成本，即
[image: image173.wmf]145.6=45.6

*

毫焦耳。

传感节点在接收和发送每比特的数据时，所对应的通信成本分别是
[image: image174.wmf]3278/124000.052

**=

毫焦耳和
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**=

毫焦耳。所以，Li[14]等人的方案以及我们等方案在传感器通信上的能耗为
[image: image176.wmf]0.019541.03
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毫焦耳。

我们的方案同 Li的方案相比，在传感节点的计算中，运算复杂度是一样的。在用户的签密和解密过程中，Li等人的总计算代价为
[image: image177.wmf](3+1)19.44+445.6=260.16

**

毫焦耳，而我们在解签密算法中使用一个指数运算替换了一个双线性对数的运算，把计算成本降低为
[image: image178.wmf](3+1)19.44+345.6+119.44=234

***

毫焦耳。同时，我们的方案还能满足KSSTIS安全性的需求，并实现了异构网络中的用户使用不同的系统参数。最后可以得出的结论是，我们的方案更适合在物联网这类数据传输受限制的跨域网络环境中使用。

3 总结

伴随物联网等新兴移动技术的蓬勃发展，网络中的数据交互变得更加频繁。以往的数据交互及传输常常会受到物理位置的限制，而现有的移动技术早已摆脱了这一束缚，即使双方用户处在不同的系统环境中，也能方便的进行信息交互。但是这些新型技术在为人们提供便捷生活的时候，也引发了不少对个人信息和隐私泄露的担忧。因此，设计相关的加密体制，构建能结合这些网络应用的认证方案成为当今密码学的核心研究目标。现代密码学的研究，随着各类网络技术的迅速发展而不断呈现出新的成果。从最初采取密钥托管手段的基于公钥的PKI密码系统，演变成的基于证书的加密体制。而鉴于大量的证书难以有效管理，学者们又提出了以身份为公钥的IBC加密系统，减少证书使用的同时，提升了密钥分发的效率。之后不久，基于无证书的密码体制诞生了，它彻底摆脱了密钥托管和证书管理问题，直接由可信的第三方机构为用户生成部分密钥。 以此同时，认证体制的研究重心，也从之前的单域环境延伸到现在的跨域环境，且有越来越多的跨域认证机制被提出。

本文分析了国内外签密和认证的研究现状，并从无证书的签密体制和跨域的认证机制两个角度入手，进行深入研究。主要创新成果如下：

研究了跨域环境下的优化签密算法，提出基于不同系统参数的跨域签密方案。其特点是不同的域环境不共享系统参数，且能满足临时密钥的安全需求。方案可以实现消息的保密性、可验证性等安全目标，在一定的攻击下也能有效保证机密性和不可区分性。而应用在实际的跨域网络中，可以提升计算效率，同时降低计算成本。
研究相关的跨域环境，设计出能适应物联网跨域环境的认证机制。经过对方案的安全性分析，证实了方案中的跨域认证确实能够满足相关安全需求。之后自行构建物联网云平台，采用方案中提出的签密和认证机制进行模拟实验。测试结果表明，给出的跨域认证方案可以实现物联网环境中的跨域签密和认证，而且能以较低的能耗完成验证过程。
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课件1：《物联网密码算法基础知识》第1-67页

课件2：《物联网安全技术与跨域认证算法》第1-47页

思考题

高效的跨域认证算法设计

构造安全高效的密码方案是当今密码学的研究热点，现有类似短签名/签密、在线/离线签密以及无双线性对的认证方案等通信成本与计算代价较小的密码方案，如何将这些思想结合到跨域密码算法的设计与分析是一个研究方向。

安全跨域应用流程设计

面向物联网的跨域应用系统发展迅速，大多应用对安全需求与性能指标有严格的要求，这为合理设计适用于实际环境的跨域安全算法增加了难度。另外，还需考虑这些应用已有的安全机制，如何对现有安全通信流程及交互的数据引入跨域安全算法也是一个技术难点。
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