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公钥密码体制

公钥密码体制

CA（Certificate Authority），负责用户公钥证书生命周期

的每一个环节：生成、签发、存贮、维护、更新、撤销等

CA有可能成为系统的瓶颈。

Cryptology

该文档是极速PDF编辑器生成，

如果想去掉该提示,请访问并下载：
http://www.jisupdfeditor.com/

http://www.jisupdfeditor.com?watermark


语义安全 IBE的背景 IBE的安全性 选择明文安全的IBE方案 选择密文安全的IBE方案

基于身份的公钥密码体制

基于身份的公钥密码体制，从根本上改变传统CA公钥

体制架构中证书的管理和运作

基于身份的公钥体制的思想最早由Shamir于1984年提

出，方案中不使用任何证书，直接将用户的身份作为公

钥，以此来简化公钥基础设施PKI（Public Key

Infrastructure）中基于证书的密钥管理过程
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基于身份的加密算法如何工作？

图3: 基于身份的加密方案示例
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Identity-Based Encryption

一个基于身份的加密体制(E)由以下四个算法组成：

建立（Setup）：由安全参数k生成系统参数params和主

密钥master-key.

提取（Extract）: 由给定公钥（身份）生成秘密钥,即

由params,master-keys和任意ID ∈ {0,1}*,返回一个秘密
钥d .

加密（Encrypt）：由输入params, ID, M,返回密文C.

解密（Decrypt）：由输入params, C，d,返回明文M.
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双线性映射

设q是一个大素数，G1和G2是两个阶为q的

群，G1到G2的双线性映射：̂e : G1 ×G1 → G2，满足如下性

质：

1、双线性：如果对任意P,Q,R ∈ G1和a,b ∈ Zq,

ê(aP,bQ) = ê(P,Q)ab或ê(P+Q,R) = ê(P,R) · ê(Q,R)成

立。

2、非退化性: 映射不把G1 ×G1所有的元素对映射

到G2的单位元。由于G1和G2都是素数阶的群，即，如

果P是G1的单位元，那么ê(P,P)是G2的单位元。

3、可计算性：任意P,Q ∈ G1，存在一个有效算法计

算ê(P,Q)。
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IBE方案所基于的困难问题之DDH问题

设G1是一个阶为q的群，G1中的判定性Diffie-Hellman问

题，简称DDH(Decision Diffie-Hellman)问题是指已

知P,aP,bP, cP，判定c = ab mod q是否成立，其中P是G*
1中

的随机元素，a,b, c是Z*
q中的随机数。

由双线性映射的性质可知：

c = ab mod q ⇔ ê(P, cP) = ê(aP,bP)

因此，可将判定c = ab mod q是否成立转变为判

定ê(P, cP) = ê(aP,bP)是否成立，所以G1中的DDH问题是简

单的。
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IBE方案所基于的困难问题之CDH问题

G1中的计算性Diffie-Hellman问题，简称CDH问题

(Computational Diffie-Hellman)是指已知P,aP,bP，求abP，其

中P是G*
1中的随机元素，a,b是Z*

q中的随机数。

与G1中的DDH问题不同，G1中的CDH问题不因引入双

线性映射而解决,因此它仍是困难问题。
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MOV规约

G1中的离散对数问题:已知P,Q ∈ G1,求a ∈ Zq,使

得Q = aP。已知这是一个困难问题。

然而如果记g = ê(P,P),h = ê(P,Q)，则由ê的双线性可

知h = ga，因此，可以将G1中的离散对数问题归结为G2中

的离散对数问题。若G2中的离散对数问题可解，则G1中的

离散对数问题可解。

MOV规约(也称MOV攻击)是指将攻击G1中的离散对数

问题转化为攻击G2中的离散对数问题。所以要使G1中的离

散对数问题为困难问题，就必须选择适当参数使G2中的离

散对数问题为困难问题。
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Random oracle model

HASH函数的一个性质：对任一输入，其输出的概率分

布与均匀分布在计算上不可区分。

改为：对任一输入，其输出是均匀分布的。

把HASH函数看作这样一个理想的函数，就称其

为Random Oracle。
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IBE方案所基于的困难问题之BDH问题和BDH假设

由于G1中的DDH问题简单，那么就不能用它来构

造G1中的密码体制。IBE体制的安全性是基于CDH问题的一

个变形，称之为双线性DH假设。

双线性DH问题，简称BDH(Bilinear Diffie-Hellman)问题，

是指给定(P,aP,bP, cP)(a,b, c ∈ 𝒵*
q)，计算

w = ê(P,P)abc ∈ G2

其中ê是一个双线性映射，P是G1的生成元，G1,G2是阶为素

数q的两个群。
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IBE方案所基于的困难问题之BDH问题和BDH假设

设算法A用来解决BDH问题，其优势定义为𝜏，如果

Pr | A(P,aP,bP, cP) = ê(P,P)abc |≥ 𝜏

目前还没有有效的算法解决BDH问题.因此，可假设BDH问

题是一个困难问题，这就是BDH假设。
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选择明文安全的IBE方案

要定义基于身份的密码体制的语义安全，应允许敌手

根据自己的选择进行秘密钥询问，即敌手可根据自己的选

择询问公钥对应的秘密钥，以此来加强标准定义。

IND游戏（称为IND-ID-CPA游戏）如下：

初始化：挑战者输入安全参数k ，产生公开的系统参

数params和保密的主密钥.

阶段1(训练)：敌手A发出对ID1...IDm的秘密钥产生询问。

挑战者运行秘密钥产生算法，产生与公钥IDi 对应的秘

密钥di(i = 1, . . . ,m)，并把它发送给敌手.
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选择明文安全的IBE方案

挑战：敌手输出要挑战的两个等长明文m0,m1和一个意

欲挑战的公开钥ID。唯一的限制是ID不在阶段1中的任

何秘密钥询问中出现。挑战者随机选取一个比特

值b ∈ {0,1}，计算C = Encrypt(Params, ID,mb)，并

将C发送给敌手.

阶段2(训练)：敌手发出对IDm+1...IDn的秘密钥产生询问，

唯一的限制是IDi ̸= ID(i = m + 1, . . . ,n)，挑战者以阶

段1中的方式进行回应.

猜测：敌手输出猜测b′ ∈ {0,1}，如果b = b′ ,则A成功.
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敌手的优势定义为安全参数k 的函数：

AdvID−CPA
ℰ,A (k) = |Pr [b = b′]− 1

2 |

Definition2-1

如果对任何多项式时间的敌手A，存在一个可忽略的函

数negl(k)，使得AdvID−CPA
ℰ,A (k) ≤ negl(k)，那么就称这个加密

算法在适应性选择密文攻击下具有不可区分性，或者称

为IND-ID-CPA安全。
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BasicIdent

简单的方案：BasicIdent

该方案包括4个算法：Setup,Extract,Encrypt,Decrypt

1、建立（Setup）：给定安全参数k ∈ Z+,运行BDH参数

生成器𝒢
(1)产生素数q，两个q阶群G1和G2,一个双线性映

射ê : G1 ×G1 → G2. 选择G1中的生成元P;

(2)选择一个随机数s ∈ Z*
q作为主密钥,计算Ppub = sP作

为公开钥;

(3)选择2个hash函

数H1 : {0,1}* → G*
1，H2 : G*

2 → {0,1}*.
系统参数params =< q,G1,G2, ê,n,P,Ppub,H1,H2 >
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BasicIdent

2、密钥提取询问（Extract）：给定ID计算

(1)QID = H1(ID);

(2)dID = sQID作为ID对应的秘密钥。

3、加密（Encrypt）：给定明文M和ID

(1)计算QID = H1(ID) ∈ G*
1;

(2)选择随机数r ∈ Z*
q;

(3)C =< rP,M ⊕ H2(gr
ID) >，其中gID = ê(QID,Ppub) ∈ G*

2.
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BasicIdent

4、解密（Decrypt）：设C =< U,V >是用ID加密的密文，

使用相应的秘密钥dID解密：

V ⊕ H2(ê(dID,U)) = M

正确性：

ê(dID,U) = ê(sQID, rP) = ê(QID,P)sr = ê(QID,Ppub)
r = gr

ID
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定理2-1

在BasicIdent中，设Hash函数H1，H2是随机谕言机，如

果BDH问题在𝒢生成的群上是困难的，那
么BasicIdent是IND-ID-CPA安全的。

具体来说，假设存在一个IND-ID-CPA敌手A以𝜖(k)的优

势攻破BasicIdent方案，A最多进行qH1 > 0次H1询

问、qH2 > 0次H2询问，那么一定存在一个敌手B至少以

Adv𝒢,ℬ(k) ≥ 2𝜖(k)
e·qH1

·qH2

的优势解决𝒢生成的群中的BDH问题
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选择明文安全的IBE方案

定理2-1是将BasicIdent规约到BDH问题，为了证明这个

规约，我们先将BasicIdent规约到一个非基于身份的加密方

案BasicPub，再将BasicPub规约到BDH问题，规约的传递性

是显然的。

BasicPub加密方案如下定义：

(1)密钥产生：设安全参数k ∈ Z+

1 运行𝒢,生成两个阶为素数q的群G1,G2,一个双线性映

射ê : G1 ×G1 → G2. 随机选择G1中的生成元P；
2 选择一个随机数s ∈ Z*

q，计算Ppub = sP。随机选

取QID ∈ G*
1，计算dID = sQID作为秘密钥；

3 选择一个杂凑函数H2 : G2 → {0,1}n；

4 公开钥：< q,G1,G2, ê,n,P,Ppub,QID,H2 >。

Cryptology

该文档是极速PDF编辑器生成，

如果想去掉该提示,请访问并下载：
http://www.jisupdfeditor.com/

http://www.jisupdfeditor.com?watermark


语义安全 IBE的背景 IBE的安全性 选择明文安全的IBE方案 选择密文安全的IBE方案

选择明文安全的IBE方案

(2)加密：随机选取r ∈ Z*
q，计算C =< rP,M ⊕ H2(gr ) >，

其中g = ê(QID,Ppub) ∈ G*
2

(3)解密：设C =< U,V >，计算V ⊕ H2(ê(dID,U)) = M

在BasicIdent中，QID是根据用户的身份产生的。而

在BasicPub中是随机选取的一个固定值，因此它与用户的身

份无关。
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选择明文安全的IBE方案

首先证明BasicIdent到BasicPub的规约。

引理2-1

设H1是从{0,1}*到G*
1的随机预言机，A是IND-ID-CPA以𝜖(k)

优势成功攻击BasicIdent的敌手。假设A最多进行qH1 > 0

次H1(·)询问，那么存在一个IND-CPA敌手B以最少 𝜖(k)
eqH1
的概

率成功攻击BasicPub，运行时间是O(time(A))。
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引理2-1之证明

证明: 挑战者先建立BasicPub方案，敌手B攻

击BasicPub方案时，以A为子程序，过程如图2所示，其中方

案1为BasicIdent，方案2为BasicPub。

为了简化，不失一般性，我们假设：（1）A不会对H1(·)发
起两次相同的询问；（2）如果A请求身份ID的密钥提取询

问，则它之前已经询问过H1(ID)。

具体过程如下：
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选择明文安全的IBE方案

引理2-1之证明

(1)初始化：挑战者运行BasicPub中的密钥产生算法生

成公开钥Kpub =< q,G1,G2, ê,n,P,Ppub,QID,H2 >，保留秘密

钥dID = sQID。B获得公开钥。

下面（2）v（6）步，B模拟A的挑战者和A进行IND游戏。

(2) B的初始化：B发送BasicIdent的公开

钥Kpub =< q,G1,G2, ê,n,P,Ppub,H1,H2 >给A，且随机选

择j ∈ {1, . . . ,qH1}，这里j 是B的一个猜测值：A的这次H1询

问对应着A最终的攻击结果。因BasicPub中的公开钥无H1，

所以B为了承担A的挑战者，需要构造一个H1列表Hlist
1 ，它

的元素类型是3元组< IDi ,Qi ,bi >。
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引理2-1之证明

(3)H1询问

设A询问IDi , ℬ如下应答:

1 如果IDi已经在Hlist
1 , B以Qi ∈ G*

1作为H1的值应答A;

2 否则B选择随机数bi ∈ Z *
q，

∙如果i = j ，计算Qi = biQID ∈ G*
1；

∙否则，计算Qi = biP ∈ G*
1；

B将< IDi ,Qi ,bi >加入Hlist
1 ，并以H1(IDi) = Qi 回应A。
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引理2-1之证明

(4)密钥提取询问-阶段1：设IDi 是A向B发出的密钥提取

询问，

1 如果i = j ，B报错并退出(此时，B原打算利

用A对BasicIdent的攻击来攻击BasicPub，B无法利用A，

所以对BasicPub的攻击失败)；

2 否则B从Hlist
1 取出Qi = biP ，求di = biPPub ，并将di 作

为IDi 对应的BasicIdent的秘密钥给A。

这是因为di = sQi = s(biP) = bi(sP) = biPPub 。

注意：dID = sQID是BasicPub中的秘密

钥；di = sQi = biPPub是BasicIdent中的秘密钥。
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引理2-1之证明

(5) A发出挑战：设A的挑战是IDch,m0,m1，满

足IDi = IDch ，

1 如果i ̸= j ，B报错并退出；

2 否则(此时Qi = biQID)，B将m0,m1给自己的挑战者，挑

战者随机选c ∈ {0,1}，以BasicPub方案加密mc

得C =< U,V > (BasicPub密文)作为对B的应答。B则

以C′ =< b−1
i U,V > (BasicIdent密文)作为对A的应答。这

是因为dch = sQi = sbiQID = bisQID = bidID (BasicIdent密

钥)，

ê(dch,b−1
i U) = ê(bidID,b−1

i U) = ê(dID,U)
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引理2-1之证明

挑战过程如图4所示。

图4: 挑战过程

(6)密钥提取询问-阶段2：与密钥提取询问-阶段1相同。

(7)猜测：A输出猜测c′，B也以c′作为自己的猜测。
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引理2-1之证明

断言2-1

在以上规约过程中，如果B不中断，则B的模拟是完备的。

证明在以上模拟中，当B猜测正确时，A的视图与其在

真实攻击中的视图是同分布的。这是因为
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引理2-1之证明

1 A的qH1 次H1询问中的每一个都是用随机值来回答的：

∙对IDj 的询问是用Qi = biQID 来应答的；

∙对IDi 的询问是用Qi = biP来应答的；

由bi 的随机性，知Qi 是随机均匀的。而

在A对BasicIdent的真实攻击中，A得到的是H1的函数

值，由于假定H1是随机谕言机，所以A得到的函数值是

均匀的（这就是假定H1是随机谕言机的原因）。

2 而B对A的密钥提取询问的应答di = biPpub 等于sQi ，因

而是有效的。

所以两种视图不可区分。（断言2-1证毕）
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引理2-1之证明

继续引理1.2的证明：由断言2-1知，A在模拟攻击中的

优势AdvID−CPA
Sim,A (k) = |Pr [b = b′]− 1

2 |与真实攻击中的优
势AdvID−CPA

ℰ,A (k)相等，至少为𝜖

设A进行了qH1 次H1询问，若B的猜测是正确的，且A在

第（7）步成功攻击了BasicIdent的不可区分性，则B就成功

攻击了BasicPub的不可区分性。

因为B猜测正确的概率为 1
qH1
，B在第（4）步不中断的概

率为(1− 1
qH1

)qH1 ，在第（5）步不中断的概率为 1
qH1
，因此B不

中断的概率为[1 − 1
qH1

]qH1 1
qH1
，B的优势为
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引理2-1之证明

[1 − 1
qH1

]qH1
1

qH1

AdvID−CPA
Sim,A (k) =

𝜖(k)
eqH1

.

运行时间显然。（引理2-1证毕）
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下面证明BasicPub到BDH问题的规约。

引理2-2

设H2是从G2到{0,1}n的随机预言机，A是以𝜖(k)的优势攻

击BasicPub的IND-CPA敌手,且A最多向H2询问qH2 > 0次，那

么存在一个算法ℬ能以至少2𝜖(k)/qH2的优势和O(time(A))的

运行时间解决𝒢上的BDH问题。

证明为了证明BasicPub到BDH问题的规约，即B已

知< P,aP,bP, cP >=< P,P1,P2,P3 >，想通

过A对BasicPub的攻击，求D = ê(P,P)abc ∈ G2。B在以下思

维实验中作为A的挑战者建立BasicPub方案，B设法要

把BDH问题嵌入到BasicPub方案。
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图5: BasicPub到BDH问题的规约
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引理2-2之证明

(1) B生成BasicPub的公钥

Kpub =< q,G1,G2, ê,n,P,Ppub,QID,H2 >

其中Ppub = P1，QID = P2。由于Ppub = sP = P1 = aP，所

以s = a,dID = sQID = aQID = abP。

H2的建立在第（2）步。
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引理2-2之证明

(2) H2询问：B建立一个Hlist
2 (初始为空)，元素类型

为< Xi ,Hi >，A在任何时候都能发出对Hlist
2 的询问，B做如

下应答：

如果Xi已经在Hlist
2 ,以H2(Xi) = Hi应答;

否则随机选择Hi ∈ {0,1}n,以H2(Xi) = Hi应答并

将< Xi ,Hi >加入Hlist
2 .
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引理2-2之证明

(3)挑战：A输出两个要挑战的消息m0和m1，B随机选

择R ∈ {0,1}n，定义C =< P3,R >，C的解密应

为R ⊕ H2(ê(P3,dID)) = R ⊕ H2(D)，即B已将BDH问题的解D

埋入Hlist
2 。

(4)猜测：算法A输出猜测c′ ∈ {0,1}。同时，B从Hlist
2 中

随机取< Xj ,Hj >，把Xj作为BDH的解。
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引理2-2之证明

下面证明B能以至少2𝜖(k)/qH2 的概率输出D。

设ℋ表示事件：在模拟中A发出H2(D)询问，即H2(D)出

现在Hlist
2 中。由B建立的过程知，其中的值是B随机选取的。

下面的证明显示，如果Hlist
2 没有H2(D)，即A得不到H2(D)

，A就不能以𝜖的优势赢得上述第（4）步的猜测。
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引理2-2之证明
断言2-2

在以上模拟过程中，若ℋ不发生，则B的模拟是完备的。

证明在以上模拟中，若ℋ不发生，A的视图与其在真实

攻击中的视图是同分布的。这是因为

1 A的qH2 次H2询问中的每一个都是用随机值来回答的，

而在A对BasicPub的真实攻击中，A得到的是H2的函数

值，由于假定H2是随机谕言机，所以A得到的H2的函数

值是均匀的。

2 若ℋ不发生，则R ⊕ H2(D)对A来说，为H2(D)对R 做一

次一密加密，A通过R ⊕ H2(D)得不到m0或m1的任何信

息。所以两种视图不可区分。

（断言2-2证毕）
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引理2-2之证明
断言2-3

在以上模拟过程中Pr [ℋ] ≥ 2𝜖。

证明由断言2-2，Pr [c = c′|¬ℋ] = 1
2。又由A在真实攻击

中的定义知A的优势为|Pr [c = c′]− 1
2 | ≥ 𝜖，得A在模拟攻击

中的优势也为|Pr [c = c′]− 1
2 | ≥ 𝜖。

Pr [c = c′] = Pr [c = c′|¬ℋ]Pr [¬ℋ] + Pr [c = c′|ℋ]Pr [ℋ] ≤
Pr [c = c′|¬ℋ]Pr [¬ℋ]+Pr [ℋ] = 1

2Pr [¬ℋ]+Pr [ℋ] = 1
2 +

1
2Pr [ℋ],

Pr [c = c′] ≥ Pr [c = c′|¬ℋ]Pr [¬ℋ] = 1
2 − 1

2Pr [ℋ]

所以𝜖 ≤ |Pr [c = c′]− 1
2 | ≤

1
2Pr [ℋ]，

即模拟攻击中Pr [ℋ] ≥ 2𝜖。（断言2-3证毕）
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引理2-2之证明
由断言2-3知在模拟结束后, D以至少2𝜖的概率出现

在Hlist
2 . 又由引理2-2的假定, A对H2的询问至少

有qH2 > 0次，B建立的Hlist
2 至少有qH2 项，所以B在Hlist

2 随机

选取一项作为D，概率至少为2𝜖(k)/qH2。

（引理2-2证毕）
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定理2-1的证明：设存在一个IND-ID-CPA敌手A以𝜖(k)的

优势攻破BasicIdent方案，A最多进行了qH1 次H1询问，对随

机谕言机H2至多qH2 > 0次询问。

由引理2-1，存在IND-CPA敌手B以最少𝜖1 = 𝜖(k)
eqH1
的概率

成功攻击BasicPub。由引理2-2，存在另一B能以至少

2𝜖1/qH2 =
2𝜖(k)

eqH1qH2

的优势解决𝒢 生成的群中的BDH问题。

（定理2-1证毕）
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定理2-1已证明BasicIdent是IND-ID-CPA安全的，然

而BasicIdent不是IND-ID-CCA安全的。敌手已知密

文C =< C1,C2 >，构造C′ =< C1,C2 ⊕ m′ >，给解密谕言

机，收到解密结果为m′′ = m ⊕ m′，再由m′′ ⊕ m′即获得C 对

应的明文。
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在IBE体制中需加强标准CCA安全的概念，因为在IBE体

制中，敌手攻击公钥ID（即获取与之相应的秘密钥）时，他

可能已有所选用户ID1, ...IDn的秘密钥，因此选择密文安全应

允许敌手获取与其所选身份（除ID外）相应的秘密钥，我们

把这一要求看作是对密钥产生算法的询问。
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一个IBE加密方案在适应性选择密文攻击下具有不可区

分性，如果不存在多项式时间的敌手，它在下面的攻击过程

中有不可忽略的优势。

初始化：挑战者输入安全参数k ，产生公开的系统参

数params和保密的主密钥。
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阶段1(训练)：敌手执行q1, . . . ,qm，这里qi是下面询问之

一：

◁对< IDi >的秘密钥产生询问。挑战者运行秘密钥产生

算法，产生与公钥IDi 对应的秘密钥di ，并把它发送给敌

手。

◁对< IDi ,Ci >的解密询问。挑战者运行秘密钥产生算

法，产生与IDi 对应的秘密钥di ，再运行解密算法，用di

解密Ci ，并将所得明文发送给敌手。
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上面的询问可以自适应地进行，是指执行每个qi 时可

以依赖于执行q1, . . . ,qi−1时得到的询问结果。

挑战：敌手输出两个长度相等的明文m0,m1和一个意欲

挑战的公开钥ID。唯一的限制是ID不在阶段1中的任何

秘密钥询问中出现。挑战者随机选取一个比特

值b ∈ {0,1}，计算C = Encrypt(params, ID,mb)，并将C

发送给敌手。
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阶段2(训练)：敌手产生更多询问qm+1, . . . ,qn ，qi是下面

询问之一：

◁对< IDi >的秘密钥产生询问（IDi ̸= ID）。挑战者以阶

段1中的方式进行回应。

◁对< IDi ,Ci >的解密询问（< IDi ,Ci ≯=< ID,C >）。挑

战者以阶段1中的方式进行回应。

猜测：最后，敌手输出对b的猜测b′ ∈ {0,1}，如
果b′ = b,则成功。
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敌手的优势定义为安全参数k 的函数：

AdvID−CCA
𝜀,A (k) = |Pr [b = b′]− 1

2
|

Definition 2-2

如果对任何多项式时间的敌手，存在一个可忽略的函

数negl(k)，使得AdvID−CCA
𝜀,A (k) ≤ negl(k)，那么就称这个加密

算法ℰ 在选择密文攻击下具有不可区分性，或者称
为IND-ID-CCA安全。
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为使上述方案成为IND-ID-CCA安全的，还需对其加以

修改。以ℰpk (m, r)表示用随机数r 在公钥pk下加密m的公钥

加密算法，Fujisaki-Okamoto指出，如果ℰpk是单向加密的，

则ℰhy
pk =< ℰpk (𝜎,H3(𝜎,m)),H4(𝜎)⊕ m >在随机谕言模型下

是IND-CCA安全的，其中𝜎是随机产生的比特串，H3,H4是

杂凑函数。

ℰpk取为BasicIdent。
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修改后的加密方案（称为FullIdent方案）如下：

（1）初始化

和BasicIdent相同，此外还需选取两个杂凑函

数H3 : {0,1}n × {0,1}n → Z*
q和H4 : {0,1}n → {0,1}n ，其

中n是待加密消息的长度。

（2）加密

用公钥ID加密m ∈ {0,1}n ：

计算QID = H1(ID) ∈ G*
1；

选一个随机串𝜎 ∈ {0,1}n;

计算r = H3(𝜎,m);

确定密文C =< rP, 𝜎 ⊕ H2(gr
ID),H4(𝜎)⊕ m >,

这里gID = ê(QID,Ppub) ∈ G*
2.
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（3）密钥产生和BasicIdent相同。

（4）解密

令C =< U,V ,W >是用ID加密所得的密文。如

果U /∈ G*
1，拒绝这个密文。否则，用秘密钥dID ∈ G*

1对C 如

下解密：

计算V ⊕ H2(ê(dID,U)) = 𝜎；

计算W ⊕ H4(𝜎) = m;

确定r = H3(𝜎,m). 检验U = rP是否成立，如果不成立，

则拒绝;

把m作为C 的明文。
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定理2-2

设Hash函数H1,H2,H3,H4是随机谕言机，如果BDH问题

在𝒢生成的群上是困难的，那么FullIdent是IND-ID-CCA安全

的。

具体来说，假设存在一个IND-ID-CCA敌手A以𝜖(k)的优

势攻击FullIdent方案，A分别对随机谕言机H1,H2,H3,H4至

多qH1 ,qH2 ,qH3 ,qH4次询问,并且假定A的运行时间至多为t(k).

那么存在另一个敌手B至少以Adv𝒢,ℬ(k)的优势和t1(k)的时间

解决𝒢生成的群中的BDH问题.其中

Adv𝒢,B(k) ≥ 2FOadv (
𝜖(k)
eqH1

,qH2 ,qH3 ,qH4), t1(k) ≤ FOtime(t(k),qH3 ,qH4)
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设将ℰhy作用于BasicPub，得到的方案为BasicPubhy。为

了证明FullIdent方案到BDH问题的规约，根据规约的传递性，

首先将FullIdent方案规约到BasicPubhy，再将BasicPubhy规约

到BasicPub，最后将BasicPub规约到BDH问题，如图6所示。

其中BasicPub到BDH问题的规约已由引理2-2证

明，BasicPubhy到BasicPub的规约由下面定理2-3给

出。FullIdent方案到BasicPubhy的规约由下面定理2-4给出。

图6: FullIdent方案到BDH问题的规约
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定理2-3(Fujisaki-Okamoto): BasicPubhy到BasicPub的规约

假设存在一个IND-CCA敌手A以𝜖(k)的优势攻

击BasicPubhy，A分别对随机谕言机H2,H3,H4至

多qH2 ,qH3 ,qH4次询问,并且假定A的运行时间至多为t(k). 那

么存在一个IND-CPA敌手B至少以𝜖1(k)的优势和t1(k)的时间

攻击BasicPub. 其中

𝜖1(k) ≥ FOadv (𝜖(k),qH2 ,qH3 ,qH4) =
1

2(qH3
+qH4

) [(𝜖(k) + 1)(1 − 2/q)qH2 − 1]

t1(k) ≤ FOtime(t(k),qH3 ,qH4) = t(k) + O((qH3 + qH4) · n)

其中q是群的阶，n是消息长度。
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定理2-4: FullIdent方案到BasicPubhy的规约

假设存在一个IND-ID-CCA敌手A以𝜖(k)的优势攻

击FullIdent方案，A对随机谕言机H1至多做qH1 次询问。那么

存在一个IND-CCA敌手B至少以 𝜖(k)
eqH1
的优势和O(time(A))的

时间攻击BasicPubhy。

证明：B利用攻击FullIdent的敌手A，如图7所示。为了简

化，不失一般性，我们假设：（1）A不会对H1(·)发起两次相
同的询问；（2）如果A发出解密询问< IDi ,Ci >，则它之前已

经询问过H1(IDi)。
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图7: FullIdent方案到BasicPubhy的规约

Return
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(1)初始化：挑战者运行BasicPubhy的密钥产生算法生成

公钥Kpub =< q,G1,G2, ê,n,P,Ppub,QID,H2,H3,H4 >

给IND-CCA敌手B，并保留秘密钥dID = sQID。

下面（2）v（8）步，B模拟A的挑战者和A进行IND游戏。

(2) B的初始化：

B发送公开

钥Kpub =< q,G1,G2, ê,n,P,Ppub,H1,H2,H3,H4 >给A，且随

机选择j ∈ {1, . . . ,qH1}，这里j 是B的一个猜测值：A的这次H1

询问对应着A最终的攻击结果。

B为了承担A的挑战者，需要构造一个H1列表Hlist
1 ，它

的元素类型是3元组< IDi ,Qi ,bi >。
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（3）H1询问：与引理2-1相同。

（4）密钥提取询问-阶段1：与引理2-1相同。

（5）解密询问-阶段1：设A询问< IDi ,Ci > (注

意：FullIdent密文)，其中Ci =< Ui ,Vi ,Wi >。B如下应答：

如果i ̸= j，运行密钥提取询问，获得密钥后做解密询问

应答；

如果i = j ，则Qi = biQID；

∙求C′
i =< biUi ,Vi ,Wi > (注意：BasicPubhy密文)；

∙向挑战者做< C′
i >的解密询问，将挑战者的应答转发

给A
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（6）A发出挑战：设A的挑战是IDch,m0,m1。设i 满

足IDch = IDi，表示第i 次H1询问的询问值。B做以下应答：

∙如果i ̸= j，B报错并退出(B对BasicPubhy的攻击失败)；

∙如果i = j，将m0,m1给自己的挑战者，挑战者随机

选c ∈ {0,1}，以BasicPubhy加密mc 得C =< U,V ,W >作为

对B的应答；B则以C′ =< b−1
i U,V ,W >作为对A的应答。

证明与引理2-1相同。

（7）密钥提取询问-阶段2：与密钥提取询问-阶段1相

同。
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（8）解密询问-阶段2：与解密询问-阶段1相同。然而，

如果B得到的密文与挑战密文Ci =< Ui ,Vi ,Wi >相同，B报错

并退出(B对BasicPubhy的攻击失败)。

（9）猜测：A输出猜测c′，B也以c′作为自己的猜测。

断言2-4

在以上过程中，如果B不中断，则B的模拟是完备的。

证明：在以上模拟中，当B猜测正确时，A的视图与其在

真实攻击中的视图是同分布的。这是因为
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1 A的qH1 次H1询问中的每一个都是用随机值来回答的

（同断言2-1）；

2 B对A的密钥提取询问的应答是有效的（同断言2-1）；
3 B对A的解密询问的应答是有效的：

如果i ̸= j ，因为密钥提取询问是有效的，B所做的解密是有

效的。

如果i = j ，设di = sQi 是FullIdent与IDi 相对应的秘密钥，

则在FullIdent中使用di 对Ci =< Ui ,Vi ,Wi >的解密与

在BasicPubhy中使用dID 对C′
i =< biUi ,Vi ,Wi >的解密相

同，这是因为ê(dID,biUi) = ê(sQID,biUi) = ê(sbiQID,Ui) =

ê(sQi ,Ui) = ê(di ,Ui)

所以B所转发的挑战者的解密是有效的。（断言2-4证毕）
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下面考虑在以上过程中B不中断的概率。

引起B中断有3种可能：

(1)阶段1、2中的密钥提取询问(当i = j )；

(2)挑战时A发出的身份IDch 对应的IDi ，使得i ̸= j ；

(3)阶段2的解密询问时，A发出的密文与以前的挑战密

文相同。

在第（3）种情况中，设A发出的密文Ci =< Ui ,Vi ,Wi >

与它的挑战密文C′ =< b−1
i U,V ,W >相同，

则U = biUi ,V = Vi ,W = Wi。B将Ci 转发给挑战者前做变换

得C′
i =< biUi ,Vi ,Wi >，得到的结果与B的挑战密

文C =< U,V ,W >相同。这种情况发生当且仅当i = j 。
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所以整个实验中B不中断的概率为

[1 − 1
qH1

]qH1
1

qH1

[1 − 1
qH1

] ≈ 1
eqH1

由断言2-4知，A在模拟攻击中的优势

AdvID−CCA
Sim,A (k) = |Pr [c = c′]− 1

2
|

与真实攻击中的优势AdvID−CCA
𝜀,A (k)相等，至少为𝜖(k)。B的

优势为

1
eqH1

AdvID−CCA
Sim,A (k) ≈ 𝜖(k)

eqH1
.

运行时间显然。（定理2-4证毕）
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定理2-2的证明：

参见图6。假定敌手攻击FullIdent的优势为𝜖，则由定

理2-4，存在另一攻击BasicPubhy 的敌手，其优势为𝜖1 = 𝜖
eqH1

由定理2-3，存在另一攻击BasicPub的敌手，其优势为

𝜖2 ≥ FOadv (𝜖1,qH2 ,qH3 ,qH4) = FOadv (
𝜖

eqH1
,qH2 ,qH3 ,qH4)

由引理2-2，存在另一攻击BDH的敌手，其优势为

𝜖3 ≥ 2𝜖2
qH2

= 2FOadv (
𝜖

eqH1
,qH2 ,qH3 ,qH4)/qH2

（定理2-2证毕）
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以上介绍的CCA和IBE是基于随机谕言机模型的，虽然

很有意义和价值，但在这种模型下，不能排除以下可能：攻

击者可能不通过攻击它所基于的困难性假定，或者不通过

找出hash函数的缺陷而攻击系统。没有随机谕言机的模型

称作标准模型。
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Thank you!
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