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  中文摘要：山东临沂一名即将踏入大学的女孩徐玉玉，遭遇诈骗电话，9900元学费被骗光。徐玉玉在报案回家途中晕厥，心脏骤停，不幸离世。骗子谋财导致害命，当然可恨；同样可恨的是泄露信息的人。
英文摘要：Xu Yuyu, a girl who is about to enter the university in Linyi, Shandong, suffered a fraudulent phone call and the school fee of 9900 yuan was cheated. Xu Yuyu fainted on the way home from the report, cardiac arrest, and unfortunately passed away. The scammers make a fortune, of course be hateful; person who leaked information is more hateful.
  关键词：信息泄露；电信诈骗
1 引言/开头
时间：2016年暑期
地点：山东临沂
相关人：大学生徐玉玉，骗子，徐玉玉父母，电信运营商，银行，政府，公安，法院
关键问题：信息泄露导致骗子有机可乘，实施的电信诈骗案屡禁不止。此案后，电信部门开展技术升级，公安部门专项整治，公安和银行联动堵住现金流。
2 背景介绍
行业：通讯，金融，法律
单位：电信部门，银行，公安，法院
主要人物：徐玉玉及其父母，骗子，政府工作人员
事件：女大学生遭遇电信欺诈，不幸离世，相关政府单位大力整治。
3 内容
（1）案件经过
2016年高考，徐玉玉以568分的成绩被南京邮电大学录取。19日下午4点30分左右，她接到了一通陌生电话，对方声称有一笔2600元助学金要发放给她。在这通陌生电话之前，徐玉玉曾接到过教育部门发放助学金的通知。“18日，女儿接到了教育部门的电话，让她办理了助学金的相关手续，说钱过几天就能发下来。”徐玉玉的母亲李自云告诉记者，由于前一天接到的教育部门电话是真的，所以当时他们并没有怀疑这个电话的真伪。





按照对方要求，徐玉玉将准备交学费的9900元打入了骗子提供的账号……发现被骗后，徐玉玉万分难过，当晚就和家人去派出所报了案。在回家的路上，徐玉玉突然晕厥，不省人事，虽经医院全力抢救，但仍没能挽回她18岁的生命。 
（2）警方调查
2016年8月23日，临沂公安部门已成立专案组，全力侦破此案。
据警方介绍，徐玉玉报案当天，警方就已立案，并进行了汇报，局领导高度重视，要求全力侦破此案，并立刻成立了专案组，刑警大队也参与其中。

经审查，2016年7月初，犯罪嫌疑人陈文辉租住房屋，购买手机、手机卡、无线网卡等工具，从犯罪嫌疑人杜天禹手中购买五万余条山东省2016年高考考生信息，雇佣郑贤聪、黄进春冒充教育局工作人员以发放助学金名义对高考录取生实施电话诈骗。其间，郑金锋又与陈文辉商议，由郑金锋负责提取诈骗所得赃款。在得到“得逞后抽成10%好处费”的约定后，郑金锋联系陈福地，由陈福地向郑金锋提供多张用于实施诈骗的银行卡。

2016年8月19日16时许，郑贤聪拨打徐玉玉电话，骗取其银行存款9900元。得手后，陈文辉随即让郑金锋在福建省泉州市取款，郑金锋随后又指挥熊超将9900元提取。

（3）案件结果
2016年8月26日下午，公安部发布A级通缉令，公开通缉此案3名在逃犯罪嫌疑人。
2016年8月19日，犯罪嫌疑人陈福地、郑金锋、黄进春已被抓获，犯罪嫌疑人陈文辉、熊超、郑贤聪三人在逃。 现公安部发布A级通缉令缉拿此三人。公安部对发现线索的举报人、协助缉捕有功的单位或个人，每抓获一名犯罪嫌疑人将给予人民币五万元奖励。

2016年8月26日晚上8点，福建省公安机关经缜密侦查，组织警力抓获公安部A级通缉令通缉的山东徐玉玉案犯罪嫌疑人熊超。

2016年8月28日，山东临沂徐玉玉电信诈骗案的头号犯罪嫌疑人陈文辉落网。A级通缉令最后一名嫌疑人郑贤聪投案自首，全部涉案嫌疑人悉数到案。

（4）审查起诉
公安机关起诉意见书认定，陈某某等7名犯罪嫌疑人先后交叉结伙，在江西、广西、海南、山东等多地设立诈骗窝点，购买手机、手机卡、无线上网卡等作案工具，以发放助学金、购房补贴的名义拨打电话实施诈骗。2016年8月19日晚，陈某某等犯罪嫌疑人以发放贫困学生助学金为名，诈骗山东省临沂市罗庄区学生徐玉玉9900元钱。徐玉玉发现自己被骗后，与父亲一起去派出所报警，回家途中身体出现不适入医院抢救，8月21日抢救无效死亡。
公安机关出具的死亡原因分析报告认为，徐玉玉应系被诈骗后出现忧伤、焦虑、情绪压抑等不良精神和心理因素的情况下发生心源性休克，行心肺复苏后继发多器官功能衰竭而死亡。

最高检消息称，该案涉案人员多、作案地域广、侦查难度大，最高检公诉厅指导山东检察机关公诉部门介入侦查，引导取证，就事实认定、证据收集完善固定、法律适用等问题提出指导意见，保证了案件顺利办理。目前该案正在进一步审查中。 
2017年4月17日，山东省临沂市人民检察院审查终结，向临沂市中级人民法院依法提起公诉。 
（5）案件宣判
2017年7月19日上午，山东省临沂市中级人民法院对被告人陈文辉、郑金锋、黄进春、熊超、陈宝生、郑贤聪、陈福地诈骗、侵犯公民个人信息案一审公开宣判，以诈骗罪判处被告人陈文辉无期徒刑，剥夺政治权利终身，并处没收个人全部财产，以侵犯公民个人信息罪判处其有期徒刑五年，并处罚金人民币三万元，决定执行无期徒刑，剥夺政治权利终身，并处没收个人全部财产；以诈骗罪判处被告人郑金锋有期徒刑十五年，并处罚金人民币六十万元；以诈骗罪判处被告人黄进春有期徒刑十二年，并处罚金人民币四十万元；以诈骗罪判处被告人熊超有期徒刑八年，并处罚金人民币二十万元；以诈骗罪判处被告人陈宝生有期徒刑七年，并处罚金人民币十五万元；以诈骗罪判处被告人郑贤聪有期徒刑六年，并处罚金人民币十万元；以诈骗罪判处被告人陈福地有期徒刑三年，并处罚金人民币十万元；责令各被告人向被害人退赔诈骗款项。  
（6）被告上诉
三名被告人（第一被告人陈文辉、第三被告人黄进春、第五被告人陈宝生）已提出上诉，三人上诉理由均为“量刑过重”。 
（7）二审宣判
2017年9月15日，山东省高级人民法院委托临沂市中级人民法院宣判并送达了第二审刑事裁定书，裁定驳回陈文辉、黄进春、陈宝生的上诉，维持原判。
山东省高级人民法院经审理认为，上诉人陈文辉、黄进春、陈宝生伙同原审被告人郑金锋、熊超、郑贤聪、陈福地等人，以非法占有为目的，虚构事实，拨打电话骗取他人钱款，其行为均已构成诈骗罪。上诉人陈文辉还以非法方法获取公民个人信息，其行为又构成侵犯公民个人信息罪，依法应当数罪并罚。陈文辉在诈骗被害人徐玉玉的犯罪过程中，直接拨打诈骗电话，骗取徐玉玉的钱款，造成徐玉玉死亡，系罪责最为严重的主犯。一审判决认定事实清楚，证据确实、充分，定罪准确，量刑适当，审判程序合法。遂依法作出上述裁定。
（8）十大案件
2018年2月1日，案件入选“2017年推动法治进程十大案件”。
（9）关联案件

“徐玉玉被电信诈骗致死案”的关联案件，杜天禹非法获取公民个人信息罪被判有期徒刑6年，并处罚金6万元。
杜天禹侵犯公民个人信息案于今天上午9:00在山东省临沂市罗庄区人民法院一审公开开庭审理并当庭宣判，杜天禹被指控非法获取公民个人信息罪名成立，被判有期徒刑6年，并处罚金6万元。

公诉机关指控，2016年4月初，被告人杜天禹通过植入木马等方式，非法侵入山东省2016年普通高等学校招生考试信息平台网站，窃取2016年山东省高考考生个人信息64万余条，并对外出售牟利。其中，杜天禹通过腾讯QQ、支付宝等工具，向陈文辉（另案处理）出售上述信息10万余条，获利14100余元。陈文辉等人使用所购的上述信息实施电信诈骗，拨打诈骗电话1万余次，骗取他人钱款20余万元，造成山东省临沂市罗庄区高考考生徐玉玉死亡。公诉机关认为，被告人杜天禹非法获取公民个人信息，并向他人出售，情节特别严重，应当以侵犯公民个人信息罪追究其刑事责任。

被告人杜天禹对公诉机关指控的犯罪事实当庭表示无异议。
4 结尾或小结
个人信息的大面积、高精度泄露，是骗子的“最佳助攻”。以徐玉玉为例，她家庭贫困，被骗前曾接到过教育部门发放助学金的通知。而骗子正是以发放助学金为幌子，成功取得信任。是谁出卖了徐玉玉的信息？还有多少受害者已成为骗子的潜在猎物？
类似的信息泄露故事太多，甚至已构成人们的日常生活。非法买卖的个人信息早已是不少行业生存的基石。千疮百孔，这正是个人信息保护的现状。
买房之后，全城装修公司的业务员都有了业主电话；产妇分娩后，推销奶粉、剃满月头、拍宝宝照的骚扰电话接踵而至；更有人反映，交通事故报警后，各家4S店的电话比警车来得还快。个人信息的长期“裸奔”，该有个终结的时刻了。
加强惩罚力度是必须的。2015年11月《刑法修正案（九）》颁布实施后，泄露公民个人信息已入刑。但从实际看，法不责众似乎仍是常态。“徒法不足以自行”，要收紧个人信息保护之网，就要让买卖个人信息的人普遍付出代价。
5 附件
课件：软件工程伦理-1.ppt

视频：0001-1.2017推动法治进程十大案件 徐玉玉被电信诈骗案.mp4

0001-2.“徐玉玉案” 以标志性审判回应人民期待.mp4
6 思考题
(1)举出该案件直接相关利益方、间接相关利益方都有哪些？各方的价值取向有何特点？
(2)从政府和大机构角度看，电信方面如何整改？银行如何整改？网络安全如何整改？这些整改措施主要依法依据哪些法律法规或社会公德？
(3)设想你是一名信息与大数据技术创新人员，从这个案件中对在技术创新和应用推广中的个人（或企业、行业）行为有哪些启发？
(4)基于这个案例，你还读到、想到真实发生过的哪些案例也存在法律或技术伦理风险？芝麻信用涉及到IT和BD中的那些伦理问题？
