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1 教学目的与用途
适用的课程：软件工程伦理
专业：计算机科学及应用、软件工程、信息安全、物联网
教学目标：工程伦理问题识别
2 涉及知识点
了解IT和BD技术特点及其涉及的伦理冲突
3 配套教材
《工程伦理》作者:李正风、丛杭青、王前等，出版社:清华大学出版社，ISBN：9787302438151。
4 课件
软件工程伦理-1.ppt第5面
5 启发思考题
(1) 该案件直接相关利益方、间接相关利益方有哪些？各方的价值取向？
(2) 设想你是一名软件工程技术人员，从这个案件中对在技术创新和应用推广中的个人（或企业、行业）行为有哪些启发？

(3) 从政府和大机构角度看，电信方面如何整改？银行如何整改？网络安全如何整改？这些整改措施主要依法依据哪些法律法规或社会公德？
    (4) 基于这个案例，你联想到真实发生过的哪些案例也存在法律或技术伦理风险？
6 分析思路
（1） 个人信息的大面积、高精度泄露，是骗子的“最佳助攻”。
（2） 是谁出卖了徐玉玉的信息？杜天禹通过植入木马等方式，非法侵入山东省2016年普通高等学校招生考试信息平台网站，窃取2016年山东省高考考生个人信息64万余条，并对外出售牟利。
（3） 还有多少受害者已成为骗子的潜在猎物？
7 理论依据与分析
所谓个人信息，包括个人生物体征，也包括作为社会一分子的基本信息的职业、宗教、消费习惯、生活习惯等，总而言之就是具备对于该个人的“可识别性”的所有信息。

在科技高速发展的时代，个人信息不再局限于身份证、户口本、银行卡、学历证书；良莠不齐的网站、各式各样的社交网站和购物平台，让我们的个人信息无处藏身。

在我们日常生活中，常常会遭遇个人信息泄露的情况。信息泄露涉及犯罪的，将受到法律的追诉，但公民怎样通过民法这一调整民事法律关系的强有力武器保障自身的合法权益？

2017年10月1日起施行的《中华人民共和国民法总则》（以下简称民法总则）对公民个人信息的保护上可谓是一大进步。民法总则为个人信息加上最强版“防火墙”

云南财经大学法学院教授于定明认为，近年来，个人信息被侵害的情况时有发生，有些直接造成了严重后果。我国相关法律法规对保护个人信息有所规定，但还不够全面，民法总则对此作出了明确的规定，将有利于保护个人信息。该条虽然将个人信息保护放在民事权利一章，但遗憾的是，未明确表述为“个人信息权”，且个人信息与隐私存在竞合，在以后的司法实践中有待进一步明确。

民法总则第一百一十一条规定：自然人的个人信息受法律保护。任何组织和个人需要获取他人个人信息的，应当依法取得并确保信息安全，不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他人个人信息。

云南唯真律师事务所浦恩皓律师认为，“个人信息保护”作为民事权利写入法律，正式通过法律形式保障公民个人信息安全，这撑起了个人信息的保护伞。法条中明确，不得非法买卖、提供或者公开个人信息。现在通讯诈骗案时有发生，主要还是因为骗子获取个人信息太容易了，一不小心公民的所有信息就会被骗子利用。

浦恩皓认为，将个人信息保护写进民法总则，解决个人信息被非法泄露和通讯诈骗的问题也不是马上立竿见影，但至少明确了个人信息的“权利本位”，而不是“义务本位”或者“管理本位”，为今后公民据以维权、起诉、索赔，提供了坚实的逻辑起点。

北京市尚公（昆明）律师事务所律师彭冲提出，虽然我国法律在《侵权责任法》、全国人大常务委员会《关于加强网络信息保护的决定》《消费者权益保护法》《网络安全法》等这些法规从不同角度和各个领域的保护均有提及，但此次的修订更为明确、并加大了惩治力度。

彭冲认为，民法总则的发布只是建立法治社会的第一步，个人信息权利是公民在信息社会享有的重要权利，保护这个权利也是对人格尊严及社会正常秩序的一种捍卫。只要大众充分知晓法律、敬畏法律、相信法律，这样，这些权利才能落地，才能构建起一个良性循环的法治生态。
8 背景信息

多变的手段、逼真的骗局，从大学生学费被骗到教授资金被骗，因个人信息泄露而间接导致死亡等事件的发生，让群众大呼骗局防不胜防。

所谓个人信息，包括个人生物体征，也包括作为社会一分子的基本信息的职业、宗教、消费习惯、生活习惯等，总而言之就是具备对于该个人的“可识别性”的所有信息。

在科技高速发展的时代，个人信息不再局限于身份证、户口本、银行卡、学历证书；良莠不齐的网站、各式各样的社交网站和购物平台，让我们的个人信息无处藏身。

生活中，群众经常遭遇哪些个人信息泄露的情况呢？采访中，市民们对记者大吐苦水：

“刚买房，推销电话就来了。”

“上个月，刚交房之后的一星期，各类推销家具、装修、家电的电话纷至沓来。”

“刚申请办完信用卡就接到网贷平台电话。”

“车牌还没上好，各种保险公司就电话不断。”

其实，在我们身边就发生过许多案例：

2016年3月23日，昆明市公安局网安支队侦破一起非法买卖公民信息案件，犯罪嫌疑人廖某某以注册云南某电子商务公司作掩护，通过网络聊天工具以3分至3元不等的价钱购买公民个人信息，案件侦破时，已买进信息4万余条，非法获利2万余元。

一名四川籍男子孔先生来昆明上学，因身份信息被冒用，在昆明留有盗窃案底，此后的8年，孔先生无法正常工作、住宿，申办护照被拒，婚期被迫延迟。

2016年9月8日，昆明市某高校龙老师到某银行办理银行卡时，被该银行的工作人员告知，以他的身份信息申请的银行卡有5个账户，已经不能办理该行银行卡。

在我们日常生活中，常常会遭遇个人信息泄露的情况。信息泄露涉及犯罪的，将受到法律的追诉，但公民怎样通过民法这一调整民事法律关系的强有力武器保障自身的合法权益？

9 关键要点
案例分析中的关键所在是辨识IT和BD技术特点及其涉及的伦理冲突。
10 建议课堂计划
案例讲解和视频播放大概30分钟，以思考题引发的课堂讨论大约30分钟。
由徐玉玉案和快播涉黄案启发开展的第一次小组讨论将在该次课程后进行，课时90分钟。
