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1 教学目的与用途
适用的课程：软件工程伦理
专业：计算机科学及应用、软件工程、信息安全、物联网
教学目标：掌握IT和BD创新新型伦理问题及需遵循的伦理原则
2 涉及知识点
掌握IT和BD创新新型伦理问题及需遵循的伦理原则
3 配套教材
《工程伦理》作者:李正风、丛杭青、王前等，出版社:清华大学出版社，ISBN：9787302438151。
4 课件
软件工程伦理-2.ppt第10面
5 启发思考题
(1) 互联网时代怎么保护个人隐私？

(2) 当国家安全和公民自由权发生冲突的时候怎么办？

(3) 这个事件折射了什么网络时代世界政策新特性？网络遗忘权受法律保护吗？大数据预测的伦理困境有哪些？
(4) 基于这个案例，你还读到、想到哪些真实发生过的案例或者看过的电影？你的观点是什么？
6 分析思路
（1） 大数据时代再无隐私——大数据怎么获取？有哪些采集方法？用户察觉吗？可以自由选择退出吗？
（2） 当你听说“相比遭遇恐怖袭击、破产和财产被盗，美国人更担心网络在不经意间泄露了自己的隐私”，你怎么理解大数据时代个人隐私？法律该如何提供保护？
（3） 国家治理和国家安全的界定和维护？ 
7 理论依据与分析
与隐私权有关的相关法律规定

一、中华人民共和国宪法

　　第三十八条 中华人民共和国公民的人格尊严不受侵犯。禁止用任何方法对公民进行侮辱、诽谤和诬告陷害。

　　第三十九条 中华人民共和国公民的住宅不受侵犯。禁止非法搜查或者非法侵入公民的住宅。

　　第四十条 中华人民共和国公民的通信自由和通信秘密受法律的保护。除因国家安全或者追查刑事犯罪的需要，由公安机关或者检察机关依照法律规定的程序对通信进行检查外，任何组织或者个人不得以任何理由侵犯公民的通信自由和通信秘密。

二、中华人民共和国民法通则

　　第一百条 公民享有肖像权，未经本人同意，不得以营利为目的使用公民的肖像。

　　第一百零一条 公民、法人享有名誉权，公民的人格尊严受法律保护，禁止用侮辱、诽谤等方式损害公民、法人的名誉。

三、最高人民法院关于贯彻执行《民法通则》若干问题的意见(修改稿)

　　日期：1990-12-05 发布单位：最高人民法院

　　158.以营利为目的，未经公民同意利用其肖像做广告、商标、装饰橱窗等，应当认定为侵犯公民肖像权的行为。(原139条)

　　159.以侮辱或者恶意丑化的形式使用他人肖像的，可以认定为侵犯名誉权的行为。

　　160.以书面、口头等形式宣扬他人的隐私，或者捏造事实公然丑化他人人格，以及用侮辱、诽谤等方式损害他人名誉，造成一定影响的，应当认定为侵害公民名誉权的行为。

　　以书面、口头等形式诋毁、诽谤法人名誉，给法人造成损害的，应当认定为侵害法人名誉权的行为。(原140条)

　　161.公民死亡后，其名誉受到侵害，使其配偶、父母、子女或者其他有关人员受到损害的，受害人可以提起诉讼。

　　162.盗用、假冒他人姓名、名称造成损害的，应当认定侵犯姓名权、名称权的行为。(原141条)

四、中华人民共和国刑法

　　第二百四十五条非法搜查他人身体、住宅，或者非法侵入他人住宅的，处三年以下有期徒刑或者拘役。

　　司法工作人员滥用职权，犯前款罪的，从重处罚。

　　第二百四十六条以暴力或者其他方法公然侮辱他人或者捏造事实诽谤他人，情节严重的，处三年以下有期徒刑、拘役、管制或者剥夺政治权利。

　　前款罪，告诉的才处理，但是严重危害社会秩序和国家利益的除外。

　　第二百五十二条隐匿、毁弃或者非法开拆他人信件，侵犯公民通信自由权利，情节严重的，处一年以下有期徒刑或者拘役。

　　第二百五十三条邮政工作人员私自开拆或者隐匿、毁弃邮件、电报的，处二年以下有期徒刑或者拘役。

五、中华人民共和国未成年人保护法

　　第三十九条　任何组织或者个人不得披露未成年人的个人隐私。

　　对未成年人的信件、日记、电子邮件，任何组织或者个人不得隐匿、毁弃;除因追查犯罪的需要，由公安机关或者人民检察院依法进行检查，或者对无行为能力的未成年人的信件、日记、电子邮件由其父母或者其他监护人代为开拆、查阅外，任何组织或者个人不得开拆、查阅。
8 背景信息
1988年通过的美国视频隐私保护法案（VPPA），视客户租借视频录像的记录为隐私，禁止出租商在正常业务流程之外透露给他人或机构，违者可罚款至2500美元。该法案的设立，直接源于1987年得到大法官提名的Robort Bork租借录像带记录被曝光，其中不良影视剧使他名誉受影响，隐私遭侵袭，被迫接受了对其能否胜任最高法院大法官的严苛评估。

2011年，由于视频网站纷纷希望对接社交领域而制造更多的“分享经济”，以Netflix为代表的公司一再游说国会，要求允许已经乐于分享个人行踪和喜怒哀乐的“Facebook一代”可以向朋友分享其观影历史，而不再把它视作隐私权利。国会很快通过了修正案，规定像Netflix一样的公司必须在获得了用户“明确的书面同意”后才能通过互联网共享用户观影记录，同时保留用户随时撤回同意授权的权利。
大数据预测，是采用聚类、关联分析、统计学习等方法，对多来源、多形式、多维度的海量数据进行计算，从而不仅能“复现过去”，也能“预测未来”，很多成功的案例见于感冒疫情预测、经济走势反转点预测、CPI指数预测等
9 关键要点
案例分析中的关键所在是掌握IT和BD创新新型伦理问题及需遵循的伦理原则。
10 建议课堂计划
案例讲解和视频播放大概30分钟，以思考题引发的课堂讨论大约30分钟。
由棱镜门开展的第二次小组讨论将在该次课程后进行，课时90分钟。
